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３次元バイオメトリクス暗号セキュリティ

一般的なアクセス管理 ３次元バイオメトリクス暗号管理

１，新個バイオ
メトリクス人認証

技術

３，サーバー
管理者不要

２，３次元
バイオメトリク
ス暗号技術

A

B

重要データ

重要サーバー

アクセス可能

アクセス可能

アクセス不可

不正アクセスがあっても「３次元バイオ
メトリクス方式」でデータを守る！

ハッカー

脆弱性をつき
不正アクセス
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１，新・バイオメトリクス認証方式

ID,パスワード認証のハッキングリスクがゼロになる

バイオメトリクス
強化された

個人生体認証方式

ID
パスワード

フェーストゥフェース
と同等な安全性

忘れる
盗まれる
紛失する

指紋認証

静脈認証

顔認証

音声認証

ICカード認証

ハッキング
原因の80%

各方式の複合使用可能

プレゼンターのノート
プレゼンテーションのノート
⑥鍵データを保存せず、認証情報から都度作成するため、鍵データの情報が奪われることはない。
↑
鍵データは保存されている？
その鍵データが暗号化されていて、その復号化に認証情報が必要？
認証情報⇒（鍵データ）→暗号化/復号化
だったら、暗号化してるだけでアカウント管理と同じでは？？？
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２，３次元バイオメトリクス暗号技術

認証と暗号化はそれぞれのプログラムで行
われ、それぞれに強度を追求している。

ファイアウォール、ブロックチェーンなど
のセキュリティはハッカーが侵入可能であ
る事を断言している。

認証情報
ID・パスワード

暗号データ

データ ３次元アルゴリズ
ム

データ

(平文)

暗号データ
１

(暗号文)

SONAYA３次元暗号技術とは？
認証と暗号化を一体化させてデータを保護する
仕組み。
１，最終処理暗号が予測不可能なアルゴリズム

で、暗号解読不可能です。
２，さらに原因の特定も不可能です。
「個人認証情報１」と「個人認証情報２」は
認証者本人PCだけの情報になります。

３，認証者本人以外がデータを持ち出しても、
情報がゴミ になるので、
情報漏洩をブロックします。

アルゴリズム

一般的な暗号 三次元バイオメトリクス暗号

暗号データ
2

暗号
データ2

プレゼンターのノート
プレゼンテーションのノート
⑥鍵データを保存せず、認証情報から都度作成するため、鍵データの情報が奪われることはない。
↑
鍵データは保存されている？
その鍵データが暗号化されていて、その復号化に認証情報が必要？
認証情報⇒（鍵データ）→暗号化/復号化
だったら、暗号化してるだけでアカウント管理と同じでは？？？
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３，サーバー管理者不要

一般的なアクセス管理 ３次元バイオメトリクスで管理

管理者

ＩＤ、パスワード
で一括管理、

データにアクセス可
能なマスター・キー
を保有する。

システム運営の
安全確認

マスター・キー
不要

サーバー管理者 管理者不要

データ持ち出しで、
 情報漏洩 となる

データを持ち出さ
れても
文字化け ゴミ に
なる

サーバー サーバー

管理者

スマートフォン スマートフォン
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